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@ Entorno Regulatorio

Normativasy guias aplicables.

La Buena Practica Clinica (BPC) engloba una serie de normas dirigidas a garantizar los derechos de los sujetos que
participan en un ensayo clinico, asegurar la calidad de los datos y evitar errores en la investigacion clinica.

AEMPS / BPC - https://www.aemps.gob.es/industria-farmaceutica/buena-practica-clinica

« CPMP/ICH/135/95, Normas de Buena Practica Clinica (BPC). Se define como una norma internacional de calidad cientifica y ética
dirigida al disefio, registro y redaccion de informes de los ensayos clinicos en los que participan seres humanos. El cumplimiento
de estas normas garantiza publicamente la proteccién de los derechos, seguridad y bienestar de los sujetos que participan en el
estudio y asegura la integridad y credibilidad de los datos obtenidos en un ensayo clinico.

* Directiva 2005/28/CE que establece los principios y directrices detalladas de la BPC respecto a los medicamentos en investigacion
de uso humano, asi como los requisitos para autorizar la fabricacién o importacién de dichos medicamentos (transpuesta en
Espafia mediante ORDEN SCO 256/2007 de 5 de febrero y su MODIFICACION mediante la ORDEN SC0/362/2008, de 4 de febrero.

EMA - https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/reflection-paper-expectations-electronic-source-

data-data-transcribed-electronic-data-collection en.pdf

* EMA/INS/GPC/454280, GCP Inspectors Working Group (GCP IWG), Reflection paper on expectations for electronic source data and
data transcribed to electronic data collection tools in clinical trials.

* CDISC, Clinical Data Interchange Standards Consortium.
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@ Entorno Regulatorio

Normativasy guias aplicables.

AEMPS - https://www.aemps.gob.es/industria-farmaceutica/guia-de-normas-de-correcta-fabricacion

* Anexo 11, Sistemas informatizados.

* Anexo 15, Cualificacién y Validacién.

* Capitulo 4, Documentacion

* |ICH guideline Q9 on quality risk management

FDA - https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfcfr/CFRSearch.cfm?CFRPart=11

* 21 CFRPart 11, Electronic Records; Electronic Signatures — Scope and Application

ISPE - https://ispe.org

* GAMP5, A Risk-Based Approach to Compliant GxP Computerized Systems.
* Good Practice Guide, A Risk-Based Approach to Testing of GxP Systems.

* Records and Data Integrity GUIDE

* Good Practice Guide. Data Integrity - Key Concepts

AENOR - https://www.aenor.com/certificacion/tecnologias-de-la-informacion/seguridad-informacion

* 1SO 27001, Sistemas de gestion de la seguridad de la informacién.
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@ Retos y Riesgos de los EECC

REQCAL1.1 BPC punto 2.5 Los ensayos clinicos deberan estar cientificamente justificados y estar descritos en un protocolo claro y detallado.
Los medicamentos en investigacion deberan fabricarse, manejarse y almacenarse de acuerdo con las Normas de
REQCAL1.2 BPC punto 2.12 L. . ) .
Correcta Fabricacion (NCF) pertinentes y se deberan utilizar de acuerdo con el protocolo aprobado.
REQCAL1.3 BPC punto 2.13 Se implantaran sistemas con procedimientos que aseguren la calidad de cada aspecto del ensayo.

El promotor es el responsable de poner en marcha y mantener un sistema de control y garantia de calidad con
REQCAL1.4 BPC punto 5.1.1 procedimientos normalizados de trabajo (PNT) escritos a fin de asegurar que los ensayos sean realizados y los datos
sean generados, documentados (registrados) y comunicados de acuerdo con el protocolo, la BPC y la normativa vigente.

El promotor es el responsable de llegar a un acuerdo con todas las partes implicadas que asegure el acceso directo (véase
REQCAL 1.5 BPC punto 5.1.2 1.2.1) a todos los centros del ensayo, a todos los datos/documentos originales y los informes necesarios para garantizar la
monitorizacién y auditoria por parte del promotor y las inspecciones por parte de las autoridades nacionales y extranjeras.

Se debera aplicar un control de calidad en cada fase del manejo de datos para asegurar que todos ellos son fiables y

REQCAL 1.6 BPC to5.1.3
Q punto gue han sido procesados de forma correcta.

Un promotor puede transferir alguna o todas las obligaciones y funciones relacionadas con el ensayo a una CRO, pero la
REQCAL1.7 BPC punto 5.2.1 ultima responsabilidad sobre la calidad e integridad de los datos del ensayo siempre recae en el promotor. La CRO
deberda implementar la garantia y el control de calidad.

6 ‘ Sistemas Informatizados OQOTECH
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@ Retos y Riesgos de los EECC

‘ Sistemas Informatizados

REQ REG 1.2

BPC punto 2.11

Se debera proteger la confidencialidad de los registros que pudieran identificar a los sujetos respetando la
privacidad y las normas de confidencialidad de acuerdo con los requisitos legislativos pertinentes.

REQ REG 1.3

BPC punto 4.6.3

El investigador/institucién y/o un farmacéutico u otro individuo apropiado, que haya sido designado por el
investigador/institucion, deberd mantener un registro del envio del medicamento al centro del ensayo, el
inventario, el uso por parte de cada sujeto y la devolucién al promotor o eliminacién alternativa del preparado no
utilizado. Estos registros deberén incluir la fecha, cantidad, nimero de lote/serie, fecha de caducidad (cuando
proceda) y cédigo asignado al medicamento en investigacién y a los sujetos del ensayo. Los investigadores
deberdn mantener registros que documenten correctamente que a los sujetos se les suministraron las dosis
especificadas en el protocolo y que los datos cuadren con los medicamentos en investigacion recibidos del promotor.

REQ REG 1.4

BPC punto 4.9.1

El investigador debera garantizar la exactitud, integridad, legibilidad y puntualidad en la presentacién de los datos
al promotor en el plazo de tiempo convenido asi como de todos los informes que se le requieran.

REQ REG 1.5

BPC punto 4.9.2

Los datos incluidos en el CRD, que se deriven de documentos fuente, deberan ser consistentes con dichos
documentos o en caso contrario justificar las discrepancias.

REQ REG 1.6

BPC punto 4.9.3

Tuagu DAITICAcion O cOorreccion de 103 datos d D debera ser rechado 3 3 3 3
(si es necesario) y no debera ocultar los datos originales (es decir, se deberd mantener un “audit trail”). Esto es
aplicable tanto a los cambios o las correcciones en papel como en soporte electrénico. Los promotores facilitardn a
los investigadores y a los representantes designados por los investigadores, una guia sobre cémo hacer tales
correcciones. Los promotores deberdn tener procedimientos escritos que garanticen que los cambios o las
correcciones realizados en los CRD por los representantes designados por el promotor estdn documentados, son

necesarios y estdn confirmados por el investigador. El investigador debera conservar los registros de los cambios y las

oc

REQ REG 1.7

BPC punto 4.9.4

El investigador/institucién deberan guardar los documentos del ensayo tal como esta especificado en el apartado
de Documentos Esenciales para la realizacién de un Ensayo Clinico. El investigador/la institucién debera tomar las
medidas necesarias para prevenir la destruccion accidental o prematura de estos documentos

REQ REG 1.8

BPC punto 4.9.5

Se deberan conservar los documentos esenciales hasta al menos 2 afios después de la ultima aprobacién de una
solicitud de comercializacién en Europa, EEUU o Japén y hasta que no quede ninguna solicitud de
comercializacién pendiente, o en proyecto, en dichas regiones o hasta que hayan pasado al menos 2 afios
desde la suspensién formal del desarrollo clinico del medicamento en investigacién. Sin embargo, se deberdn
conservar estos documentos durante un periodo de tiempo mas prolongado si asi lo establecen las normas
reguladoras aplicables o un acuerdo con el promotor. Es responsabilidad del promotor informar al
investigador/institucion a partir de qué fecha no es necesario conservar estos documentos.

REQ REG 1.9

BPC punto 4.9.7

Ante la solicitud del monitor, auditor, CEIC o autoridad sanitaria, el investigador/institucién deberé ser capaz de
tener disponibles todos los archivos relacionados con el ensayo.

OQQOTECH
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@ Retos y Riesgos de los EECC

‘ Sistemas Informatizados

Requisi I | i info i

El promotor se deberd valer de personas debidamente cualificadas para supervisar la realizacién global del ensayo,

REQSI 12 BPCpunto 5.5.1 manejar y verificar los datos, realizar los andlisis estadisticos y preparar los informes del ensayo.
Asegurar y documentar que el sistema de procesamiento de datos electrdnicos se ajusta a los requisitos establecidos
REQSI1a BPCpunto 5.5.3 (a) por el promotor en cuanto a la integridad, exactitud, fiabilidad y consistencia del proceso (es decir, validacién)
REQSI 1.4 BPC punto 5.5.3 (b) |Elaborar y actualizar el PNT para la utilizacién de estos sistemas.
Garantizar que el disefio de los sistemas permite la modificacién de datos de tal manera que estos cambios queden
documentados y que los datos originales no sean eliminados (es decir, mantener un método de seguimiento
REQ SIS BPCpunto 5.5.3 (c) retrospectivo “audit trail”, seguimiento retrospectivo de los datos “data trail”, o seguimiento retrospectivo de los
cambios “edit trail”).
REQ SI 1.6 BPC punto 5.5.3 (d) |Mantener un sistema de seguridad que impida el acceso no autorizado a los datos.
REQ SI1.7 BPC punto 5.5.3 (e) |Elaborar y actualizar una lista de las personas que estdn autorizadas a hacer cambios en los datos.
REQSI 1.8 BPC punto 5.5.3 (f) |Crear copias de seguridad de los datos.
Salvaguardar el enmascaramiento, si lo hay (p.e mantener el enmascaramiento de los datos durante la entrada y
REQSI1.9 BPCpunto 5.5.3 (f) procesamiento de los mismos).
REQ SI 1.10 BPC punto 5.5.4 Si se modifican los datos durante su procesamiento, siempre debera ser posible comparar los datos originales y
las observaciones con los datos procesados.
REQSI 1.11 BPC punto 5.5.5 El promotor debera utilizar un cédigo de identificacién de los sujetos que no sea ambiguo que permita la
identificacion de todos los datos registrados para cada sujeto.
REQSI 1.12 BPC punto 5.5.6 El promotor, u otros propietarios de los datos, conservarédn todos los documentos esenciales especificos del
promotor, que pertenezcan al ensayo.
El promotor conservara todos sus documentos esenciales especificos de acuerdo con la normativa pertinente de
REQSI 113 B8 punts 55.7 los paises donde el medicamento esté aprobado y/o donde el promotor pretenda solicitar su aprobacion.
Si el promotor interrumpe el desarrollo clinico de un medicamento en investigacion (es decir, para alguna o todas la
indicaciones, vias de administracién o forma farmacéutica) el promotor deberd mantener todos los documentos
REQSI.14 BeC pinta 555 esenciales especificos del promotor durante por lo menos 2 afios después de la interrupcién formal o de acuerdo
con la normativa vigente de cada pafs.
Se deberan conservar los documentos esenciales especificos del promotor hasta al menos dos afios después de la
ultima aprobacién de comercializacién en una regién ICH, y hasta que no haya solicitudes de comercializacién
REQ SI1.15 BPC punto 5.5.11 pendientes ni en proyecto en una regién ICH; o hasta que hayan pasado al menos 2 afios desde la interrupcién formal

del desarrollo clinico del medicamento en investigacién. Sin embargo, se deberan guardar estos documentos durante
un periodo de tiempo mayor si asi lo requieren los requisitos legales pertinentes o si lo necesita el promotor.

OQQOTECH



@ Retos y Riesgos de los EECC

REQ MOI

I guisitos del monitor

REQ MON 1.2

BPC punto 5.18.4 (f)

Garantizar que el investigador recibe el Manual del Investigador actualizado, todos los documentos y todos los
suministros necesarios del ensayo para que lo realice de forma adecuada y de acuerdo con los requisitos legales
pertinentes.

REQ MON 1.3

BPC punto 5.18.4 (k)

Verificar que los documentos fuente y los demads registros del ensayo son precisos, completos, actualizados y estdn
correctamente archivados.

REQ MON 1.4

BPC punto 5.18.4 (m)

Verificar la exactitud e integridad de los datos incluidos en el CRD, con respecto a los documentos fuente y otros
registros relacionados con el ensayo. El monitor especificamente verificard que:

i) Los datos requeridos en el protocolo estdn anotados con exactitud en los CRD y concuerdan con los datos fuente.
ii) Todas las dosis y/o cualquier modificacién del tratamiento estdn bien documentadas para cada uno de los sujetos
del ensayo.

iii) Los acontecimientos adversos, tratamientos concomitantes y enfermedades intercurrentes se notifican de
acuerdo con el protocolo en los CRD.

iv) Las visitas, pruebas y exploraciones que los sujetos no hayan realizado constan claramente como tales en los CRD.

v) Todas las retiradas y abandonos de los sujetos incluidos en el ensayo constan y estén justificadas en los CRD.

REQ MON 1.5

BPC punto 5.18.4 (n)

Informar al investigador de cualquier error, omision o ilegibilidad en los registros del CRD. El monitor debera
asegurarse de que se han hecho las correcciones, adiciones o supresiones apropiadas y que constan la fecha,
justificacion (en caso necesario) e iniciales del investigador o de un miembro del personal del ensayo debidamente

autorizado para realizar cambios en el CRD en nombre del investigador. Esta autorizacién debera estar
documentada

9 ‘ Sistemas Informatizados
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@ Validacidon Sistemas Informatizados

Principios BPC

% Asegurar el uso previsto de los sistemas informatizados durante su ciclo de vida.

EQUIPO DE SISTEMA
USUARIOS PROCESO INFORMATIZADO
PROCESO
INTEGRIDAD PROVEEDORESDE  INFRAESTRUCTURA
DE DATOS SERVICIOS INFORMATICA

,*~"~. Asegurar y documentar que el sistema de procesamiento de datos electrénicos se ajusta a los requisitos
-" % . establecidos por el promotor en cuanto a la integridad, exactitud, fiabilidad y consistencia del proceso (es decir,
*~.-* validacién). (BCP, punto 5.5.3.a).
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

11

Asegurar la integridad de los datos proporcionados por los sistemas informatizados.

ATRIBUIBLE

DISPONIBLE .\ LEGIBLE
/ )
PERDURABLE . . SIMULTf\NEO
)
ORIGINAL

CONSISTENTE \

COMPLETO EXACTO

Supone la estandarizacion en toda la organizacidn, fijando criterios comunes e independientes del
soporte, formato o medio en el que los datos hayan sido registrados, procesados, archivados o retirados.

‘ Sistemas Informatizados
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

ATRIBUIBLE

DISPONIBLE .\ LEGIBLE
()

. SIMULTANEO

]

CONSISTENTE \ ORIGINAL

COMPLETO EXACTO

\.

12 \ Sistemas Informatizados

Atribuibles (Attributable)

Requisitos para administradores:

*  Gestién de usuarios. La codificacién de los usuarios generados
permite identificar de forma Unica a la persona.

*  Gestion de permisos de seguridad. Por puesto de trabajo, evitando el
disefio de perfiles de seguridad por usuario.
La definicion de perfiles consiste en la asignacion de accesos a
funcionalidades a usuarios capacitados.

»  Politica de gestién de contrasefias. Definicién de la complejidad y
cambio periédico.

Requisitos para sistemas:

*  Enelregistro de las tareas reguladas debe quedar identificada la
persona o sistema que genera el dato.

*  Enelregistro de las tareas reguladas debe quedar identificada la
persona o sistema que realiza la actividad que genera o modifica
datos.

* Audittrail de registros de datos, usuarios, perfiles de seguridad y
contrasenas

OQOTECH
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

."9“. Legibles (Legible)
Requisitos para administradores:
ATRIBUIBLE ¢ Se debe usar un cddigo de identificacién Unico por sujeto, que no sea
DISPONIBLE . LEGIBLE ambiguo para permitir la identificacién de todos los datos registrados para
cada sujeto.
Requisitos para sistemas:
PERDURABLE SIMULTANEO * En el registro de las tareas reguladas debe quedar registro de los datos y
metadatos necesarios.
\ * Se encontraran disponibles tanto los datos originales como las
modificaciones posteriores.
CONSISTENTE ORIGINAL *  Enelregistro de audit trail de las tareas reguladas debe quedar registro de los
. datos y metadatos necesarios: fecha/hora, usuario, entidad afectada, valor

nuevo, valor antiguo y motivo de cambio (para modificacionesy bajas).
COMPLETO EXACTO
Metadatos: describen los atributos del dato, proporcionando contexto y significado
y sin los cuales el dato pierde valory no podemos asegurar su integridad.

Audit trail: registro electronico seguro que permite la reconstruccién de eventos
relacionados con la creacién, modificacién o eliminacion de registros electronicos.
Afecta a la configuracién del sistema, a la propia gestion del proceso y a los
registros generados.

13 \ Sistemas Informatizados OQO
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

:'9“, Simultdneo (Contemporaneous)

4

*  Registrado y visualizado en el momento en el que se realiza la actividad.
ATRIBUIBLE «  Uso de fechay hora administrada por la organizacion, en caso de que la fecha
DISPONIBLE .\ LEGIBLE y hora se introduzca de manera manual. El registro de la fecha y hora del
® registro del dato se debe realizar siempre, independientemente de cuando se
obtuvo el dato.

. SIMULTANEO o .
} Requisitos para desarrolladores y proveedores de servicios:

* En caso de que el proceso se componga de varias etapas, debe quedar
registrado en cada una de las etapas el resultado parcial y los datos
ORIGINAL originales. En caso de error, no habra pérdida de datos.

\.

CONSISTENTE \

COMPLETO EXACTO

14 \ Sistemas Informatizados
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

: = 1 Original (Original)

El registro original puede ser descrito como la primera captura de informacion, ya
sea grabada en papel o electronicamente. Que preserva su contenido o significado
DISPONIBLE . LEGIBLE y naturaleza.
*  Registrado en el momento en el que se realiza la actividad directamente en
los medios autorizados. Sin el uso de soportes intermedios no autorizados.
SIMULTANEO *  Debe quedar registro de la primera lectura, medicién o resultado calculado.
* En caso de que el usuario cometa un error en el registro del dato, el dato
original y el modificado deben conservarse.
*  Los usuarios no deben tener a su disposicién copias no autorizadas de los
CONSISTENTE ORIGINAL formularios. Todos los formularios deben disponer de un identificador Unico.
. *  Encaso de un registro electrénico debe habilitarse la opcién de modificacion
a usuarios autorizados, quedando registro del valor original y nuevo, asi como
COMPLETO EXACTO el motivo del cambio, conforme se ha comentado en los requisitos del Audit
Trail.

ATRIBUIBLE

PERDURABLE

15 \ Sistemas Informatizados OQO
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

! 9 Exactos (Accurate)

»  Datos precisos que permitan la reconstruccion total de las actividades que

ATRIBUIBLE han dado lugar a la generacién de los mismos. La precision del registro debe

DISPONIBLE .\ LEGIBLE ser conforme a los datos obtenidos y a la precision requerida para el proceso
® a gestionar.

*  Conforme a los hechosy protocolos establecidos.
*  Formacién para usuarios para el registro de datos y uso de sistemas
informatizados.
} *  Mantenimientoy calibracién de equipos realizada conforme al procedimiento
aprobados en el rango de medicidn apropiado.

. SIMULTANEO

\.

ORIGINAL

CONSISTENTE \

COMPLETO EXACTO

16 \ Sistemas Informatizados OQOTECH
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

ATRIBUIBLE

DISPONIBLE .\ LEGIBLE
()

. SIMULTANEO

—y
| & )

ORIGINAL

CONSISTENTE \

COMPLETO EXACTO

17 \ Sistemas Informatizados

."9“. Completos (Complete)

Se considera datos completos a todos los datos y metadatos relevantes,
incluida cualquier repeticién o modificacion.

Cuando se generen multiples resultados, el usuario debe asegurarse de que
todos los resultados se registren correctamente.

El usuario en el registro en papel o en el uso de sistemas informatizados debe
seguir un procedimiento claramente definido para invalidar un registro. En
ningln caso el registro original se destruird, es mas se debe preservar como
parte del dato completo.

Los datos Unicamente se pueden eliminar pasado el tiempo de archivo y
siguiendo el procedimiento establecido.

OQOTECH
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

ATRIBUIBLE

DISPONIBLE ‘\ LEGIBLE
()

. SIMULTANEO

/

PERDURABLE ./
o,

ORIGINAL

CONSISTENTE \

COMPLETO EXACTO

18 \ Sistemas Informatizados

."9“. Consistentes (Consistent)

De forma previa a la revision de la conformidad de los datos criticos, de
acuerdo a las especificaciones técnicas, se debe evaluar la confiabilidad de
los datos. Esto puede implicar revision del Audit Trail y metadatos, verificar

secuencias operativas o verificar datos originales.

OQOTECH
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

: =\ Perdurables (Enduring)

Los datos deben registrarse de forma permanente y mantenerse durante el
periodo de retencién declarado. Los procedimientos deben confirmar que los
DISPONIBLE .\ LEGIBLE datos archivados, incluidos metadatos relevantes, estén disponibles y sean
® legibles por humanos.

ATRIBUIBLE

/ *  En caso de registros electronicos, debe generarse una politica de copias de

PERDURABLE (1) o SIMULTANEO segqudad que |d_ent|f|que las fu_entes de datos, el lugar de origen dgl registro,
el tipo de copias de seguridad y el destino de copias (evitando el

\ } almacenamiento de datos GxP en los equipos o PCs donde se originé el dato).

® Asi como determinar la periodicidad de la verificacion de la correcta

ORIGINAL restauracion de los datos.

CONSISTENTE \

COMPLETO EXACTO

19 \ Sistemas Informatizados OQOTECH
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@ Validacidon Sistemas Informatizados

Fundamentos de Integridad de Datos. Cumplimiento de la regla ALCOA+.

ATRIBUIBLE

DISPONIBLE ‘\ LEGIBLE
()

. SIMULTANEO

—y
| & )

ORIGINAL

CONSISTENTE \

COMPLETO EXACTO

20 \ Sistemas Informatizados

Disponibles (Available)

Se debe asegurar que los datos GxP que se encuentren en periodo de archivo
estén disponibles para el personal autorizado de la organizacion vy las
autoridades competentes.

Debe comprobarse la accesibilidad y la legibilidad de los datos si se realizan
cambios relevantes en el sistema (hardware o software), entonces la
capacidad de recuperar los datos debe garantizarse y comprobarse.

OQOTECH

PROCESS VALIDATION SYSTEM



@ Proyecto de Validacion

GAMP5

A Risk-Based Approach to Compliant
GxP Computerized Systems.
Publicada en 2008 por ISPE.

 Definicion de ciclo de vida del sistema informatizado.

* Definicion de categorias de software.

« Definicion de un proyecto segln las categorias de software.
* Detalle roles de equipo de validacion.

+ Detalle gestién con proveedor de servicios: de desarrollo e IT.
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@ Proyecto de Validacion

Categorias de software

Software de infraestructura
Sistemas operativos, bases de datos, herramientas de

programacion, herramientas de monitorizacién de red, etc.

Software no configurado

Firmware-based o instrumentos de
laboratorio

Software configurado

ERP, LIMS, SGA, MES, Excels, etc.

Software personalizado
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@ Proyecto de Validacion

Equipo de validacién

V)

DIRECCION

SISTEMA
CALIDAD
EMPRESA

REQUERIMIENTOS INFRAESTRUCTURA
NORMATIVOS INFORMATICA
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@ Proyecto de Validacion

Ciclo de vida del Sistema Informatizados

Mantenimiento
del estado de Retirada

Analisis de Analisis de

Procesos y Sistemas Estrategia de Ejecucion de la

Validacion Validacion

gestion de datos Informatizados control
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Andlisis de
Procesos y
gestion de
datos

Analisis de Estrategia Ejecucion Mantenimie

Sistemas de de la peoie]

A A o o estado de
Informatizados Validacién Validacién control

Retirada

@ Proyecto de Validacion

Analisis de Procesos y Gestion de Datos

* Identificar procesos e informacién critica

» Actividades internasy subcontratadas

* Informacion internay externa

* |dentificar sistemas informatizados presentes y su alcance en el

proceso (pueden ser sistemas de gestion, eCRDs, Excels, ...)

25 | Sistemas Informatizados

OQOTECH

PROCESS VALIDATION SYSTEM



AEEB Anilisis de Estrategia Ejecucion Rapiepim

iccesesty] Sistemas de de la oS

gestion de 8 o D estado de
CHED Informatizados Validacién Validacién control

Retirada

@ Proyecto de Validacion

Analisis de Sistemas Informatizados

Registro de Sistemas Informatizados: Categoria
Proveedor

e Enuso
* Retirados en proceso de archivo

* En proceso de seleccion

Analisis por sistema informatizado:

» Alcance: operaciones, seguridad e integridad de datos

* Categoria GAMP5

* Proveedor de servicios: acuerdos y responsabilidades
* Infraestructura informatica dedicada

« Situacion Validacion
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@ Proyecto de Validacion

Plan Maestro de Validacion

&

1. { Objetivo?
Define el procedimiento a seguir para la

administracion de todos los sistemas

informatizados.

5. ¢ Sistemas
informatizados?

Inventario de los sistemas
informatizados presentes, retirados y en
periodo de analisis / implantacion.
Estableciendo la descripcion minima a

detallar.
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2. ;Alcance?
Afecta a todos los sistemas

informatizados de la organizacion,

aplicando durante todo su ciclo de vida.

6. ¢ Criticidad?

Las decisiones sobre la extension de la
validacion y de los controles de la
integridad de datos tendran como base
una evaluacién de riesgos del sistema
informatizado. Definicion del criterio de
evaluacién y puntuacion del anélisis de

riesgos.

Analisis de o :
Procesos y As"i::::r':a‘;e Estr:;egla
gestion de

datos Informatizados Validacién

3. ¢ Legislacion?
Determina la normativa aplicable y las

gufas a seguir como buenas préacticas.

7. ¢ Criterios de aceptacion
validacion?
Definicién de requisitos a cumplir por los

sistemas informatizados criticos.

Ejecucion

Validacién

Mantenimie
nto del
estado de

control

Retirada

®)

4. ;Organizacion?

Equipo de validacién multidisciplinar
que aporte experiencia y conocimiento
en las diferentes areas necesarias para la

validacion.

8. ¢ Metodologia?

Definicion de las tareas a ejecutar, el
personal participante y sus
responsabilidades, objetivos y los
criterios de aceptacion para dar por
liberado cada etapa, los sistemas

analizados y cumplido el plan.

OQOTECH

PROCESS VALIDATION SYSTEM



Anilisis de
Procesos y
gestion de
datos

Analisis de Estrategia Ejecucion Mantenimie

Sistemas de de la peoie]

A AP S estado de
Informatizados Validacién Validacién control

Retirada

@ Proyecto de Validacion

Plan Maestro de Validacion

& O

9. ¢ Mantenimiento? 10. ¢ Auditorias? 11. ¢ Planificacion? 12. ¢ Revalidaciones?
Definicion de los procedimientos de Integrar en el plan de auditorias internas, Definicion, revision y seguimiento del Gestion continuada de control de
gestion continuada de sistemas a proveedores de senvicioy de integridad programa de validaciones. cambios. En caso de que el cambio
informatizados que quedaran de datos el seguimiento y control de los tenga un impacto alto se podra optar
implantados en la organizacion. sistemas informatizados. por este concepto.

13. ¢ Retirada? 14. ; Migracion?

Disefio y retirada de sistemas Disefio y migracion de datos entre

informatizados, asi como el seguimiento sistemas informatizados, asi como su

y mantenimiento del sistema y sus datos verificacion.

alolargo de su tiempo de archivo.
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Anilisis de Mantenimie

Anilisis de Estrategia Ejecucion
|
Frooeses A o
g Informatizados Validacién Validacién

@ Proyecto de Validacion

Ejecucion de la Validacion

datos control

ReCIUISItOS Slstemas |nformatlzados + Definen, de forma claray precisa, lo que la compafiia regulada requiere
.. del sistema. Uso previsto.
y SUs proveedores de Serviclo. * Debenirasociados al proceso de negocio (si aplica).

+ Sonindependientes de la solucién informatizada a implantar / utilizar.

« Pueden ser utilizados en el proceso de seleccion de soluciones

Requerimientos de Proveedores de informatizadasy sus proveedores de servicios.
Usuario (URS) Servicio + Fundamentales en la validacion de sistemas informatizados.

 Propiedades: especificos, medibles, realizables, realistas y testeables.
* Tipologia: tecnoldgicos, informaticos, funcionales, regulatorios,

integridad de datos, de servicio y estratégicos.
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Anilisis de

@ Proyecto de Validacion

Ejecucion de la Validacion

- . . 7 Mantenimie
Procesos y An_aIISIs de Estrategia Ejecucion nto del :
e Sistemas de dela Retirada
gestion de 8 o o estado de
datos Informatizados Validacién Validacién

control

Requisitos sistemas informatizados Heenclamiento
.. Obligacién de informacién y asesoramiento, plazos, precios,
y sus proveedores de servicio.

responsabilidades, propiedad desarrollos y confidencialidad.

Servicio implantacién, formacién, soporte y mantenimiento
Alcance, roles y responsabilidades, descripcion del servicio, documentacion

Requerimientos Proveedores soporte, sistema de calidad y renovaciones.

de Usuario (URS) de Servicio
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u LI 4 Anilisis de S . . o Mantenimie
P Anilisis de Estrategia Ejecucion
rocesos y Sistemas de dela kel Retirada
gesiicuce Informatizad Validacién Validacién Sstacoke
datos nformatizados alidacio alidacio o]

Ejecucion de la Validacion

Andlisis de selecdén d odados de estudios clinicos SURS-SIEC
[SISTEMA INFORMATIZADO A EVALUAR: eCRD
OQQOTECH 7 CION DE SISTEMAS DE GESTION DE DATOS ASOCIADOS A ACTIVIDADES DE ESTUDIOS CLINICOS
S i DOCUMENTACION ASOCIADA: PLAN MAESTRO DE VALIDACION DE SISTEMAS INFORMATIZADOS
CLAVE | DOC.RELACIONADA ASUNTO PROVL PROV2 PROV3. PROVA.
[REQCALL 5 Requisitos de control y garantia de caidad
REQCAL11 BPC punto 2.5 e justificados y estar . NA NA NA NA
. . . . . REQCAL12 |ncm:.u Los med . - a5 Normas de Correcta NA NA NA NA
y
Requisitos sistemas informatizados [ e - : : :
¥ e i con
REQCAL14 BPC punto 5.1.1 [( fin d que los y los datos sean - s 6 8
. . generados, documentados {regi y B BPCyls iva viger
todas Las partes imphcad;
- REQCAL1S BPCpunto 5.12 12.1) atodos los centros del ensayo, a todos los datos/documentos originales y los informes necesarios para garantizar la - 8 9 9
60y inspecciones por toridades nacionsles y extranjeras.
1 d ds Que yat
REQCALLE  [BPCRUNtOS3 |1 ido procesados de forma correcta. - s s ?
Un pr pu slguna o todas las Sones y funciones relsc o CRO, pero la
REQCAL17 BPCpunto 52.1 G los datos £ La CRO deberd NA NA NA NA
implementar la garantia y e control de calidad.
[reareet - Requisios para o regatros cecuinices
REQREG 12 BPC punto 2.11 e, h;'"‘m??,“"f e ; . ' - 9 9 9
Youn y ndid od do designado porel
s inventario, el us
por ¥ itilizado. Estos registros
[REQ REG 1.3 BPCpunto 463 deberdn incluir cantidad, ndme: /' fe NA NA NA NA
R H H t P d ujetos del Los investi deberén mantener registros que documenten
equerimientos roveedaores Joos seles suministaron ks dosi y quelos daos cuadren con ot
de Usuario (URS) de Servicio e s
Elinvestigador deberd garantizar | exactitud, integridad, legibilidad y puntualidad en la presentacién de los datos al
REQ REG 1.4 BPCpunto 49.1 promotor en el plazo . " de - a - 5 5 5
Los datos o
REQ REG 1.5 BPCpunto 492 encaso ficar las discrepancias. - 5 8 8
Cuslq decn ” P
)y un "audit trail”). Esto es aplicable tanto
los cambios o & faciitarin a los investigadores y & los
REQREG 1.6 93 designad una gu deberin - 6 9 8
tener ie it i los cambios o las i los CRD los
designados por el promator ios y por el ]
fstros deles camblesy y
REQ REG 1.7 94 Es ial < yo Chinic i i institucién deberd tomar las medidas. - 9 5 9
necesarias ccidental
Sedeberdn T ahos
de EEUU 0 Japén y hasta que °
2 af0s
[REQ REG 1.8 a5 Sin embargo, se deberdn d te un periodo de NA NA NA NA
tiempo més prolongado si asi lo establecen kas normas reguladoras aplicables o un acuerdo con e promotor. £
Ante la solicitud del monitor, auditor, CEIC o sutoridad sanitaria, & capaz de teny
REQ REG 1.9 BPCpunto 4.9.7 todos los archivas M . NA NA NA NA
167 197 219
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Anilisis de Mantenimie

Analisis de Estrategia Ejecucion nto del

[HECEEED Sistemas de de la

gestion de 8 o o estado de
datos Informatizados Validacién Validacién control

Retirada

@ Proyecto de Validacion

Ejecucion de la Validacion

Instalacion y definicion de Cualificacion Matriz de Procedimientos Cualificacion

R . - Control de
.. . . . de la Trazabilidad Normalizados de del Disefio Cambios (CC)
la operacion del sistema informatizado. Instalacién (IQ) (MX) Trabajo (PNTs) (DQ) d

Objetivo

Verificacion de caracteristicas, instalacion y configuracion del entorno informatizado final (entorno final productivo y entorno de test).

. Descripcion de la infraestructura informética. Determinando los servidores, software empleado, clientes y equipos conectados que componen el sistema
informatizado.

. Minima definicién aceptable de los componentes de la infraestructura.
. Evaluacion de riesgos de los componentes de la infraestructura informéatica para establecer su criticidad.
. Criterios de aceptacion de la instalacién y configuracion de los componentes criticos y no criticos.
. Verificar la existencia de requerimientos hardware y software necesarios para su correcto funcionamiento.
. Verificar la existencia de requerimientos de comunicacion con la red de la empresa, visibilidad con otros sistemas informatizados, servidores de
almacenamiento de copias de seguridad o equipos de proceso.
. Verificar la existencia de una estrategia de instalacion y configuracién inicial a través de las guias técnicas. Debe quedar determinado los puntos criticos a
monitorizar en el proceso de instalacion.
. Verificacion de la estructura hardware y software del entorno productivo final respecto a los requerimientos anteriormente descritos (Unicamente para
componentes criticos).
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Mantenimie
nto del
estado de
control

Anilisis de

Procesos y

gestion de
datos

Anilisis de Estrategia Ejecucion
Sistemas de de la
Informatizados Validacién Validacién

Retirada

@ Proyecto de Validacion

Ejecucion de la Validacion

H tnicid Cualificacion Matriz de Procedimientos Cualificacion
|
InStaIacw.r,‘ y defm.lmon d.e . de la Trazabilidad Normalizados de del Disefo cCo;?ro (::C
la operacion del sistema informatizado. Instalacion (IQ) (MX) Trabajo (PNTs) (DQ) ambios (CC)

Diagrama Infraestructura Informatica Identificar Componentes: base de datos,

aplicacion, clientes, servidor, servidor de )
Clientes APP: Q Clente ovegsdr v Analisis de Riesgos Componentes

almacenamiento de copias de seguridad..

) ) Identificar Servidores )  Participacién en el proceso

=) = — * Caracteristicas minimas exigibles * Gravedad
Servidores: .; =l — = * Especificaciones técnicas e
—l o | | o ° * Integridad de datos
prieel - dptiacin Conis e seprind * Manual de instalaciéon y configuracién

Instaladores y licencias

Informe 1Q
Protocolo IQ Test 1Q

* Metodologia ) * Verificaciones, aportando )
* Criterios de Aceptacion

* Tiempoy personas

e Resultados
evidencias

* Desviacionesy No Conformidades
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Mantenimie
nto del
estado de
control

Anilisis de

Procesos y

gestion de
datos

Anilisis de Estrategia Ejecucion
Sistemas de de la
Informatizados Validacién Validacién

Retirada

@ Proyecto de Validacion

Ejecucion de la Validacion

Instalacion y definicion de la operacién Cualificacién Matri?.de Proced'imientos Cualifi'cac~i6n Control de
. ; . dela Trazabilidad Normalizados de del Diseiio Cambios (CC)
del sistema informatizado. Instalacién (1Q) (MX) Trabajo (PNTs) (DQ)

Centralizacion de la documentacién generada en el proyecto.
* Permite recogery relacionar toda la informacién generada

» Permite seguir el avance del proyecto

Area de
Proceso

proceso
Gestion de Usuarios [cod.] [cod.] [cod.] [cod.] [cod]] [cod] [cod.] [cod.] [cod.] [cod.]
Gestion de Contraserfias [cod.] [cod.] [cod.] [cod.] [cod]] [cod] [cod.] [cod.] [cod.] [cod.]
. Perfiles de Seguridad [cod.] [cod.] [cod.] [cod] [cod]] [cod] [cod.] [cod.] [cod.] [cod.]

Seguridad

Audit Trail [cod.] [cod.] [cod.] [cod.] [cod]] [cod] [cod.] [cod.] [cod.] [cod.]
Firmas Electronicas [cod.] [cod.] [cod.] [cod.] [cod]] [cod] [cod.] [cod.] [cod.] [cod.]
[cod.] [cod.] [cod.] [cod] [cod]] [cod] [cod] [cod.] [cod.] [cod]]
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@ Proyecto de Validacion

Ejecucion de la Validacion

Instalacion y definiciéon de la operacién
del sistema informatizado.

Instalacion (1Q) (MX)

Anilisis de

Procesos y

gestion de
datos

Anilisis de
Sistemas
Informatizados

Cualificacion Matriz de
de la Trazabilidad

Procedimientos

Normalizados de
Trabajo (PNTs) ((»]e)]

Mantenimie
nto del
estado de
control

Estrategia Ejecucion
de de la
Validacién Validacién

Cualificacion
del Diseio

Retirada

Control de

Cambios (CC)

 Debe reflejar la configuracion requerida del sistema, el uso previsto por parte de los usuarios finales, el registro final de la accion realizada (comprende el registro

completo de la tareay su audit trail) y las tareas lanzadas.

+ Determina proceso estandar e incidencias controladas.

* |dentifica casos especiales.

TITULO: RECEPCION DE MERCANCIAS FHEN et
@ ——
1 begacks do amnan R
d | [ims e
e 15 —
LERF . - b
i Q ®
i [~ —
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NIVEL DE SEGURIDAD: MEDIO

TITULO: RECEPCION DE MERCANCIAS IPNT e Ig’;& $

Seleccién: 3 recepcion pedido

Por defecto aparece en la pantalla de recepcién de pedidos el Glimo pedido dado de
alta en el sistema. El almacenero debera comprobar la matricula y muelle de
descarga. En caso de que los datos mostrados en pantalla no sean correctos se
deberan rectificar de forma manual.

ENTER para comenzar la recepcion.

A continuacién, se muestra una pantalla con la informacion de las mercancias
! pr ol p ignado a la recepcion.

En la primera linea se muestra la matricula y pedido de compra. De esta forma si se
ha confirmado Ia llegada de un albaran con més de un pedido sera posible confirmario
enla misma recepcion.

En caso de que se haya confirmado més de una mercancia en la llegada, se deberd
cambiar de mercancia pulsando F2.

En el caso de que se detecte que no se ha confirmado la llegada de una mercancia,
serd posible reabrir Ia llegada. Conforme al PNT KOR-S1102 en vigor.

NIVEL DE SEGURIDAD: MEDIO

PAG: 11
DE: 12

TITULO: RECEPCION DE MERCANCIAS PNT N

En las entregas que se reciba més de un lote por articulo es necesario guardar la

recepcion por cada lote de proveedor, ya que dnicamente de esta forma podremos.
especificar la cantidad y caducidad de cada uno de ellos.

8. REGISTRO

- Registro de la entrega en SISLOG.

o Alfinalizar la recepcion la entrega cambia de MU a EX.

- Pedido de compra en SISLOG.

o Se asocian las cantidades confirmadas de la entrega y cambia su
aRE (siesta i
0 CO (i esta recepcionado completamente).

- Registro de movimiento de la recepcion CR en SISLOG.

- Ata de paletas de la entrega. Asociando, articulo, lote interno, lote de
proveedor, caducidad, cantidad y formato asociado, codigo y linea de pedido
de compra, codigo de entrega, situacion fisica y Iogica.

- Pedido de compra en el ERP.

o Se asocian las cantidades confirmadas de la entrega y cambia su
acos

- Albarén de recepcion
© Se asocian las cantidades confirmadas de la entrega, agrupando por
articulo y lote interno. Asociando ademés el lote de proveedor y
caducidad.

9. TAREAS LANZADAS

se registran proceso.
9.1.] CON OTROS

- Interface de regularizacin de stock desde SISLOG al ERP: rst.
- Al cerrar la entrega se envia desde SISLOG al ERP el albardn de
recepcion: cen y len.

9.2.ETIQUETAS GENERADAS

- Por palé recepcionado se imprimird la etiqueta identificativa de palé (segin
el tipo de etiqueta configurado por articulo). Se imprimirén tantas copias de
Ia etiqueta de palé conforme especifique en el campo “Num. E1q.", también
configurado en Ia ficha del articulo. Asimismo, en caso de que el articulo
tenga habilitado el check de etiquetar cajas, se imprimira una etiqueta por
cada caja del palé.

NIVEL DE SEGURIDAD: MEDIO

OQOTECH
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@ Proyecto de Validacion

Ejecucion de la Validacion

datos

Anilisis de
Procesos y
gestion de

Instalacién y definicion de la operacién Clalificacion Matiizdo
del sistema informatizado.

Objetivo

de la Trazabilidad

Instalacion (1Q) (MX)

Anilisis de
Sistemas
Informatizados

Estrategia
de
Validacién

Procedimientos

Normalizados de
Trabajo (PNTs)

Ejecucion

de la

Validacién

Cualificacion
del Diseio

(le)]

Mantenimie

nto del

estado de

control

Retirada

Control de
Cambios (CC)

Verificacion del disefio operativo, técnico y de seguridad del sistema informatizado a implantar.

* Evaluacion del cumplimiento de requerimientos de usuario (URS) contra el uso final detallado en los procedimientos normalizados de trabajo (PNTs)

 Evaluacion de riesgos. Verificar, en caso de que el disefio del proceso informatizado haya sido modificado respecto al requerimiento inicial para certificar que no se

pone en riesgo la gestion del proceso, la calidad del producto o la integridad de datos.
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A EVALUAR: eCRD

OQOTEC H |OBJETO DE LA EVALUACION: CUALIFICACION DE DISENO (DQ) SISTEMAS INFORMATIZADOS DE GESTION DE DATOS ASOCIADOS A ACTIVIDADES DE ESTUDIOS CLINICOS
o DOCUMENTACION ASOCIADA: PLAN MAESTRO DE VALIDACION DE SISTEMAS INFORMATIZADOS
clave  [poc ASUNTO CLAVEDQ PNT OBSERVACIONES
REQSI1 B .
El proveedor no
REQSI1.4 BPC punto 5.5.3 (b) |Elaborar y actualizar el PNT para la utilizacién de estos sistemas. TDQS S11.4 No No No [cod. PNT] suministra PNTs.
(Garantizar que el disefio de los sistemas permite la de datos de tal q bios qued o 2udit il no gestions
REQSI 1.5 BPC punto 5.5.3 () |documentados y que los datos originales no sean eliminados (es decir, mantener un método de seguimiento retrospectivo [TDQS $11.5 si si No lcod.pNT) | M:m de' m:, ﬂula:' n
“audit trail”, de los datos “data trail”, b dell bios “edit trail"). ! icacion.
REQ SI 1.6 BPC punto 5.5.3 (d) |Mantener un sistema dt ridad que impida el acceso los datos. TDQS SI 1.6 Si No No [cod. PNT]
51 se modifican du procesamiento, siempre debera ible comparar originalesy |
REQ S11.10 BPC punto 5.5.4 sem '°":::°‘ rante su procesamiento, siempre ser posible comparar los datos Y las Toas si1.10 si No No [cod. PNT]
datos
El promotor debera utilizar un cédigo de identificacién de los sujetos que no sea ambiguo que permita la identificacién
Reasinin  [secpuntosss | PO adon para seda suieto. TDas s11.11 si No No [cod. PNT]
€l sistema dispone de un
del todos los icos del
REQS11.12 BPC punto 5.5.6 EL':’"""”;;:‘:; datos, promotor, - fro¢si1.12 si No si [cod. PNT] pequefio médulo de
que perte Yo gestion documental,

OQOTECH
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u LI 4 Anilisis de S : 8 o Mantenimie
P —— Anilisis de Estrategia Ejecucion nto del

esos y Sistemas de dela Retirada

gestion de n g TP estado de

Informatizados Validacién Validacién

datos control

Ejecucion de la Validacion

Instalacion y definicion de la operacién Cualificacion Matriz de Procedimientos Cualificacion Control de
. : . de la Trazabilidad Normalizados de del Diseno Cambios (CC)
del sistema informatizado. Instalacion (1Q) (MX) Trabajo (PNTs) (DQ)

* Evaluacion continua y documentada del funcionamiento y modificaciones de un sistema informatizado para determinar si es necesario revalidar el sistema tras un
cambio.
* Los cambios deben solicitarse, registrarse, evaluarse, ejecutarse o rechazarse.
* Especificaciones técnicas del control de cambios:
¢ Detalle técnico del cambio:
* Flujo de proceso, pantallas, nuevos datos, controles, nuevos célculos, tareas a lanzar, etc.
 Andlisis de riesgos
* Criticidad de la nueva funcionalidad
+ Sistema/s informatizado/s afectados. Areas y funcionalidades afectadas (directa o indirectamente)
* Impacto del cambio
* Integridad de los datos histéricos
* Integraciones: con otros sistemas informatizados o equipos
+ Documentacién afectada
* Verificaciones a realizar
+ Formacion arealizar
* Responsabilidades de revisién y aprobacion de cambios. Responsables de cada tarea a realizar, plazos y secuencias.
* Seguimiento
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@ Proyecto de Validacion

Ejecucion de la Validacion

Verificacion de la operacién del sistema Inventario de Cualificacion Gestion de Plan de Integridad de

. . . . .z . de la usuarios y o
informatizado y seguridad de la informacion. equipos operacion (0Q) R Mhie e Formacion Datos

* Deben registrarse y mantenerse.

+ Minima definicién de equipos de proceso criticos
* Asociados a funcionalidades
» Codificacion
* Modelo, fabricante, version y nimero de serie
* Localizacion
* Equipos o piezas auxiliares

 Informacién asociada
+ Documentacion: instalacion y configuracion, calibracion, administracién y uso, mantenimiento, cualificacion, validacion de método y validacion del sistema.
* Proveedor de servicios.
+ Control de accesos para administracion y configuracién del equipo y para su uso.
+ Registro de datos. Con datos y metadatos. Seguridad en la manipulaciéon del dato.
e Audit trail.
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@ Proyecto de Validacion

Ejecucion de la Validacion

Verificacion de la operacion del sistema Inventario de Cualificacion Gestion de Plan de e

: : : : P . de la usuarios y iy
informatizado y seguridad de la informacion. equipos operacion (0Q) R Mhie e Formacion Datos

Objetivo
Verificacion de la operacién del sistema informatizado. Asegurando de forma documentada que el sistema esta configurado y funciona de acuerdo con las especificaciones

descritasy previamente aprobadas.

* Entorno de test establecido, adecuado y documentado.

* Andlisis de riesgos.
» Partiendo de la matriz de trazabilidad. Anélisis de areas de proceso informatizadas y sus funcionalidades
» Estudio de PNTs para identificar posibles fallos en el funcionamiento, seguridad o integridad de datos.
» Por cada fallo anélisis de la probabilidad, severidad y detectabilidad
» Establecimiento de la criticidad de las funcionalidades

« Estrategia de testeo. (1) identifica el fallo potencial a verificar, (2) documentacién asociada: URS y PNTSs, (3) objetivo, (4) criterio de aceptacion, (5) prerrequisitos, (6) pasos,
(7) resultados esperados y evidencias, (8) acciones después del test, (9) responsable/s de la estrategia de testeo.

+ Ejecucion del testeo. Refleja: (1) resultados del test, vinculando al codigo de estrategia de test, (2) detalla los resultados obtenidos y las capturas generadas como
evidencia, (3) determina si el resultado por cada paso es apto 0 no apto segln el criterio establecido en la estrategia de test.
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SISTEMA INFORMATIZADO A EVALUAR: eCRD

OBJETO DE LA EVALUACION: CUALIFICACION DE LA OPERACION (0Q)

CLIENTE:

SISTEMA INFORMATIZADO A EVALUAR: eCRD

OBJETO DE LA EVALUACION: CUALIFICACION DE LA OPERACION

OQOTECH OQOTECH |2
ESTRATEGIA DE TEST
AREA: REGISTROS ELECTRONICOS PROCESO: Modificacién de registros electrénicos
AREA: REGISTROS ELECTRONICOS PROCESO: Modificacién de registros electrénicos
CODIGO DELTEST: 0QT-REQLS TITULO: Audit Trail
USER CODES): REQ SI 1.5 CODIGO DE TEST: OQE-REQLS TITULO: Audit Trail
PNT ASOCIADO: [COD. PNT
NUMERO DE EJECUCION DE TEST: 1
OBJECTIVO:
n q | delaudit trailen la de vak soclados a
o FECHA INICIO: 27/03/2020 FECHA FIN: 27/03/2020
CRITERIOS DE ACEPTACION:
- Verificar que al realizar una inserta | audit trail. Este debx esta fecha y hora, usuario de la modificacién, entidad PASO DEL TEST DATOS A CAPTURAR RESULTADO / REGISTRO DE LA INCIDENCIA APTO / NO APTO
modificada, valor antigupo, valor nuevoy del cambio sies una baja o (CODIGOS DE CAPTURAS)
PRERREQUESITOS: Cédigo de usuario utilizado: 20
11 Ca 11
- Existencla de un estudio en curso. prura Codigo permiso: X Apto
- Disponer del c6digo de usuario y contrasefia de un usuario que disponga de la seguridad correspondiente para modificar datos de formularios de visita del estudio en curso. Formulario de visita: 1
- Disponer del c6digo de usuarioy deun disponga de la seguridad para modificar datos de formularios de visita del estudio en curso. 12 Captura 1.2 Ca50 en curso con codigo: €2 Apt
- Existencia de un formul y el médico. : : Ueuaro utiizado: :06 deo: B0
- Existencia de audit trail en la aplicacién, | estud st
Permiso de Audit Trail: Y
13 Captura 1.3
REFERENCIA DE P Aplicable a todos los casos y todos los formularios. Apto
PASO DELTEST ACCION DATOS A CAPTURAR RESULTADO
PROCEDIMIENTO 14 Captura 1.4 Cédigo de usuario utilizado: 21 Apto
1 coa un de z"‘“ ce “h"':: enta que aparezcs ¢l 'm*f | |usuario existentes sin permisos de edicion Codigo penmiso: X
| ) escritura al estudio en curso. Lsuano ot v al de visitas. Cambio campo tipo fecha: *fecha visita®, de 26/03/2020 a
formulario de visitas. 21 Captura 2.1.1 Apto
27/03/2020, motivo: prueba.
Captura de pantalla enla que aparezca el c6digo Cambio campo tipo booleano "visita presencial”, de Noa Si,
Visualzar formulario de visita relleno(no |\ o vioa oy que no tiene Ia disponibiidad | Uso de un usuario sin permisos de edidény 21 Captura 2.1.2 . prueba2 Apto
12 céd. cerrado) de un estudio en curso con el motivo: prueba2.
saro sinpermisos de edidén de modificar datos, por campo o de guardar no posibilidad de aplicar cambios. PO ——— r—n p———
- valores modificados a través d eun botén. 21 Captura2.1.3 campo tipo valores “pesfll de paciente”, Apto
adulto a anclano, motivo: prueba3.
” o ::::ﬁ:xair;?ehw:;mlwm Captura de pantalla que muestre el Audit Trail dopara el Registro cambio fecha visita. Con fecha (27/03/2020), hora
: : campos) delestudioen todos utilzary que dispone de un audit trall activado.  |utilizar en el test. 22 Coptua 2.2.1 (10:30), usuario (21), entidad modificada (fecha visita), valor Aot
d . phura 2.2 antiguo (26/03/2020), valor nuevo (27/03/2020) y motivo B0
Captura de pantalla en la que aparezca el codigo
14 e Acutentificarse conunusuarioconacceso | ©C L > | usuario existentes sin permisos de edicién (prueba).
) : escritura al X I o .
e escrtura 3l estudio en curso. formulario de visias. E visitas Registro cambio visita presencial. Con fecha (27/03/2020),
Modificacién del formulario de visita. Captura de pantalla de cada modificacién 22 Captura2.2.2 hora (10:32), usuario (21), entidad modificada (visita e
21 - Modificar todos los tipos de campo mastrando el dato antes de aplicar el cambio, Cambio de valores y solicitud por parte del B o presencial), valor antiguo (No), valor nuevo (Si) y motivo g
) ) posibles: fechas, booleanos, listado de y valor final d dela [sistema del 1 cambio. (prueba2).
valores y numéricos. modificacién...
Y pp——— p— Registro cambio perfil de paciente. Con fecha (27/03/2020),
Registro del aud trall. L“v.a N hora (10:36), usuario (21), entidad modificada (perfil de
Captura del registro de audit trail por cambio visualzarson los siguientes: fecha y hora, 22 Captura2.2.3 clente), valor antiguo (adulto), valor nuevo (anclano) Apto
22 cod. Consuita del audit trail generado splcado usuario de la modificacién, entidad pa oV ntig ad Y
} modificada, valor antigupo, valor nuevoy motivo (prueba3).
motivo del cambo... COMENTARIOS:
ACCIONES DESPUES DELTEST:
Noaplica.
FECHA Y FIRMA DEL GENERADOR DE LA ESTRATEGIA DE TEST: FECHA Y FIRMA EJECUTOR DEL TEST:

FECHA Y FIRMA DEL REVISOR Y APROBADOR DE LA ESTRATEGIA DE TEST:

FECHA Y FIRMA REVISOR Y APROBADOR DEL TEST:
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Ejecucion de la Validacion

Gestion de

Verificacion de la operaciéon del sistema Inventario de C”a';zc;cié" S Plan de Integridad de
informatizado y seguridad de la informacion. equipos operacién (0Q) seguridades Formacion Datos

* Los perfiles de seguridad son una agrupacion de accesos/permisos al software.
 Desde el organigrama, se definen puestos de trabajo. Estos también pueden tener asociado accesos a los sistemas informatizados.

* De estaforma queda definido el @mbito de actuacién de los usuarios en el sistema.
* Los usuarios deben disponer de un identificador Unico dentro de la aplicacién.
* Deben tener asociado un perfil de seguridad.

+ Figura de administrador, diferenciada y usuario no involucrado en el proceso.

* Implantar un politica de gestion de contrasefias: gestion de caracteristicas y complejidad, asi como la gestion de la renovacion de la contrasefia (por tiempo o incidencia

por olvido o blogueo de la cuenta de usuario).

« Audit trail de usuarios, contrasefias y perfiles de seguridad, que refleje el alta, baja o modificacion.
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Ejecucion de la Validacion

Verificacion de la operacion del sistema Inventario de
informatizado y seguridad de la informacioén. equipos

Anilisis de

Procesos y

gestion de
datos

Cualificacion
de la

operacion (0Q)

Anilisis de Estrategia
Sistemas de
Informatizados Validacién

Gestion de
usuarios y
seguridades

Ejecucion
de la
Validacion

Plan de

Mantenimie
nto del
estado de
control

Formacion

Retirada

Integridad de
Datos

« Necesidades formativas. Por usuario, las funcionalidades asignadas a su perfil de puesto de trabajo informatizado.

* Material de soporte a la formacién

e PNTs.

» Sesiones de formacion préacticas en el entorno de test.
» Carteles informativos en los lugares de trabajo.

* Soporte técnico.
» Laformacion debe quedar registrada.

* Verificacion de la capacitacion del usuario

* Reciclaje

| Sistemas Informatizados

Procesos Todos Nivel minimo para dar soporte Fecha creacion
1060
A 2 Fecha Revision
Niveles Descripcién
Nivel 1 iad:
Nivel 2 Configura y administra la aplicacion.
Nivel 3 i6n, usoy regi formar y dar soporte a usuarios.
Nivel 4 i6n, uso, registro, y . dar soporte a usuarios y
Nivel DESCRIPCION GENERAL TAREAS ESPECIFICAS PNTs DPTO FORMADOR RESP FORMADOR

Nivel 1

Nivel 1

Nivel 1

Nivel 1

Nivel 1

Nivel 1

Nivel 1

Nivel 2

Nivel 2

Nivel 2
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@ Proyecto de Validacion

Ejecucion de la Validacion

Verificacion de la operaciéon del sistema Inventario de C”azzclzci"’" ﬁ:::g:sde Plan de Integridad de
informatizado y seguridad de la informacion. equipos operacién (0Q) seguridadz's Formacion Datos

* Lagestion de datos debe ser considerado como un proceso en si mismo.

ATRIBUIBLE
+ Debe enfocarse a todo el ciclo de vida del dato, desde su generacion, DISPONIBLE /.\ LEGIBLE
pasando por su seleccion, representacion, almacenaje, recuperacion, . .
distribucién y uso. /

PERDURABLE SIMULTANEO

 Independientemente del formato o medio en el que hayan sido

registrados, procesados, archivados, utilizados o retirados. \ ’

* Aplicable a documentacion del sistema de calidad y operaciones, equipos CONSISTENTE \ / ORIGINAL

de proceso y sistemas informatizados.

COMPLETO EXACTO
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Ejecucion de la Validacion

Verificacion del proceso final Cualificacion Matriz de Informe de
. .z . de Proceso trazabilidad aceptacion y
y su informacién asociada. (PQ) final liberacion

Objetivo

Verificacion de la integracion de todos los elementos, asegurando la gestion, controly trazabilidad de los procesos.

* Alcance de la Verificacion:
» Fases anteriores de la cualificacién completadas (con informe y sin desviaciones criticas): URS, 1Q, DQ y OQ.
* PNTs de administraciony uso del sistema aprobados.
» Seguridades definidas e implantadas
* Formacién completada.
* Protocolos de mantenimiento del estado de control aprobados.

* Verifica la integracion de todos los elementos de las areas de proceso informatizadas, asegurando su trazabilidad.

 Estrategia de testeo. (1) identifica el fallo potencial a verificar, (2) documentacién asociada: URS y PNTSs, (3) objetivo, (4) criterio de aceptacion, (5) prerrequisitos, (6) pasos,
(7) resultados esperados y evidencias, (8) acciones después del test, (9) responsable/s de la estrategia de testeo.

+ Ejecucion del testeo. Refleja: (1) resultados del test, vinculando al codigo de estrategia de test, (2) detalla los resultados obtenidos y las capturas generadas como
evidencia, (3) determina si el resultado por cada paso es apto 0 no apto segln el criterio establecido en la estrategia de test.
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Ejecucion de la Validacion

Verificacion del proceso final
y su informacién asociada.

* Resumen de duracién, personal involucrado, actividades y resultados obtenidos.

* Revisién del cumplimiento de los criterios de aceptacion.
« Documentacion generaday aprobada.
+ Sistemas informatizados validados sin desviaciones criticas.
* Proveedores auditados.
* Seguridades definidas e implantadas.
* Usuarios formados.

* Protocolos de mantenimiento del entorno validado definidos e implantados.

e Conclusiones.

e Certificado de liberacion del sistema informatizado.
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@ Proyecto de Validacion

Mantenimiento de estado de control

Procedimientos para mantener el estado de control en todo el o Evaluaci6n
. . . . . Procedimientos S
ciclo de vida del sistema informatizado. periédica

« Seguridad fisicay logica.

« Copias de seguridad y restauracion de datos.

* Monitorizacién del rendimiento.

» Plan de contingenciay continuidad del negocio.
* Control de cambios

* Gestion de usuarios y perfiles de seguridad

* Plan de formacion
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@ Proyecto de Validacion

Mantenimiento de estado de control

Procedimientos para mantener el estado de control en todo el o Evaluacién
. . . . . Procedimientos o
ciclo de vida del sistema informatizado. periédica

+ Auditorias internas
+ Auditorias a proveedores de servicio tecnologico

» Auditoria enintegridad de datos
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Retirada

Procedimientos para mantener el estado de control en el tiempo
de archivo.

e Protocolo
» Disefio del entorno final durante el tiempo de archivo:
e Sistema informatizado validado.
e Procedimientos aprobados para la administracion y uso del sistema.
s Definicién de permisos de acceso. Como lectura.
o Definicidon de la infraestructura informatica final:
e Servidor.
e Basededatos.
e Acceso cliente (siaplica, sila aplicacion es cliente/servidor).
e Seguridad de acceso al servidor, base de datos y componentes.
e Politica de seguridad durante el tiempo de archivo:
e Contenido.
e Estrategia de copias: tipo, periodicidad y destino de copias.
e Plan de restauracion.
e Seguimiento
e Incluido en auditorias periddicas (internasy de integridad de datos).
e Ejecucion, registroy evaluacion de restauracion de datos.
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Procedimientos para mantener el estado de control en el tiempo
de archivo.
L]

Disefio del entorno final

Retirada

Informacion a transferir al nuevo sistema
Documento de interface de transferencia de datos:
* Canal delatransferencia: por ficheros o bases de datos.
* Detalle de la comunicacion: campos, tipo de campo, precision, etc.

* Protocolo de transferencia de datos. Procesamiento de la informacién para adecuarla al interface.
+ Tratamiento de la informacion original.

* Generacion de nuevos datos (obligatorios).
e Calculos arealizar.

* Ejecucién de la migracién

» Exportacion de lainformacion y tratamiento de datos siguiendo el protocolo.

* Verificacion de la transferencia de datos. En valor y/o significado.
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iGracias por su atencion!

Mayte Garrote Gallego
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